
 

 

 
 
 
 

 

Шифра предмета 
Статус 

предмета 
Семестар Број кредита 

Фонд 
часова 

20СНБ3.2 Обавезни V ЕСПБ: 6 60/(3+1) 

 

 

Циљеви предмета 

Циљ предмета је стицање знања о улози, функцијама и 
садржају корпоративне безбедности као једног од чинилаца 
националне безбедности, као и примена стечених знања из 
области системско-структуралне анализе безбедносних појава 
у анализи безбедносних потреба и интереса корпоративних 
организација, групних и појединачних потреба и интереса у 
остваривању циљева корпоративне безбедности као пословне 
функције организације.  
Предмет треба да оспособи студенте за самостално и тимско 
уочавање и решавање безбедносних проблема у остваривању 
пословне функције корпоративне безбедности, као 
претпоставке успешног функционисања привредних 
субјеката и националне привреде као целине 

Исход изучавања 

Кроз усвајање градива, студенти стичу следећа знања и 
способности: упознавање са институционалним и законским 
основама корпоративне безбедности; повезивање појма, 
циљева и функција корпоративне безбедности са субјектима 
корпоративне безбедности  

Садржај и структура 
предмета 

Теоријска настава: 
У оквиру теоријске наставе студенти изучавају следеће 
садржаје: корпоративна безбедност као научна дисциплина; 
субјекти корпоративне безбедности; извори, носиоци 
угрожавања правног лица (корпорације); облици угрожавања 
правног лица (корпорације); основни елементи корпоративне 
безбедности; безбедносни менаџмент у корпоративној 
безбедности; специфичности корпоративне безбедности у 
зависности од делатности.  
Практична настава: 
Практичан рад на процени извора и облика угрожавања. 

 
 

П Р Е Д А В А Њ А 
Недеља Тематска јединица Број часова 

1. 

ПОЈАМ И ЗНАЧАЈ КОРПОРАТИВНЕ БЕЗБЕДНОСТИ 
1. Теоријско одређење појмова од значаја за корпоративну 
безбедност 
2. Појмовно одређење корпоративне безбедности 
3. Безбедносни менаџмент  (у корпоративној безбедности) 
4. Безбедносне процедуре (правни основ, намена и врсте) 
4. Култура пословне заштите 

3 

2. 

5. Проактивне и реактивне мере у корпоративној безбедности 
6. Значај корпоративне безбедности  
СУБЈЕКТИ КОРПОРАТИВНЕ БЕЗБЕДНОСТИ 
1. Законска основа успостављања и функционисања 
корпоративне безбедности – правни основ корпоративне 
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План рада на наставном предмету 

Назив предмета: Корпоративна безбедност 



безбедности 
2. Субјекти корпоративне безбедности - појам и подела, 
интерни субјекти 
3. Субјекти корпоративне безбедности - појам и подела 
екстерни субјекти 
4. Субјекти корпоративне безбедности - појам и подела 
менаџер безбедности 

3. 

ИЗВОРИ И НОСИОЦИ УГРОЖАВАЊА ПРАВНОГ ЛИЦА 
1. Идентификација извора и носиоца угрожавања правног 
лица  
2. Унутрашњи носиоци угрожавања, појмовно одређење и 
значај унутрашњег носиоца угрожавања, значај познавања 
категорија запослених 

3 

4. 

3. Унутрашњи носиоци угрожавања, неки узроци извршења 
штетног дела од стране унутрашњег носиоца угрожавања 
4. Спољашњи и комбиновани носиоци угрожавања – 
конкуренција, појам и врсте конкуренције 
5. Спољашњи и комбиновани носиоци угрожавања – 
конкуренција, значај конкуренције 
6. Спољашњи и комбиновани носиоци угрожавања – 
конкуренција, менаџмент правног лица и конкуренција 
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5. 

ИДЕНТИФИКАЦИЈА ОБЛИКА УГРОЖАВАЊА ПРАВНОГ 
ЛИЦА 
1. Идентификација облика угрожавања  правног лица, облици 
угрожавања настали друштвеним извором угрожавања 
2. Кривична дела против имовине, Крађа (законске одредбе, 
тумачење законске одредбе)  
3. Кривична дела против имовине, Ситна крађа, утаја и 
превара (законске одредбе, тумачење законске одредбе)  
4. Кривично дело против имовине - Тешка крађа (Законске 
одредбе, Тумачење законске одредбе, Учиниоци тешких 
крађа и припрема извршења, Пропусти система система 
корпоративне безбедности који погодују извршењу тешке 
крађе, Проактивне и реактивне мере код тешких крађа и 
Фингирање тешке крађе) 
5. Кривично дело против имовине - Разбојничка крађа и 
разбојништво (Законске одредбе, Тумачење законске одредбе, 
Мете разбојништва и угрожена лица током разбојништва, 
Учиниоци разбојништва и припрема извршења, пропусти 
система корпоративне безбедности који погодују извршењу 
разбојништва) 

3 

6. 

6. Кривично дело против имовине - Разбојничка крађа и 
разбојништво (Законске одредбе, Тумачење законске одредбе, 
Мете разбојништва и угрожена лица током разбојништва, 
Проактивне и реактивне мере код разбојништва) 
7. Поактивне и реактивне мере код разбојништва, појам, 
подела и мере и процедуре пре разбојништва 
8. роактивне и реактивне мере код разбојништва – појам, 
подела и мере и процедуре у току разбојништва и мере и 
процедуре после разбојништва  
9. ривично дело против имовине - Превара  (Законске 
одредбе, Тумачење законске одредбе, Значај спречавања 
превара, Подела превара и проактивно у спречавању превара) 
10. ривично дело против имовине - Утаја (законске одредбе, 
тумачење законске одредбе, пропусти система обезбеђења 
који погодују  извршењу утаје и проактивне мере у функцији 
спречавања утаје) 

3 

7. 
11. Кривична дела против безбедности рачунарских података 
(компјутерски криминал)  (Законске одредбе и услови који 
погодују појави компјутерског криминала). 

3 



12. Кривична дела против привреде, Превара у обављању 
привредне делатности (Законске одредбе, Тумачење законске 
одредбе ) Проневера у обављању привредне делатности 
(Законске одредбе,  Тумачење законске одредбе, Учиниоци 
проневере и начини прикривања, Проактивне мере 
спречавања проневере) 

8. 

13. Кривична дела против уставног уређења  и безбедности  
Републике Србије (Законске одредбе и њихово тумачење, 
Проактивне мере у функцији спречавања диверзије и 
саботаже) 
14. Кривична дела против човечности, и других добара 
заштићених међународним правом - Тероризам 
15. Индустријска шпијунажа 
16. Асоцијална понашања – алкохолизам, наркоманија и 
Коцкање  
18. Мобинг 
19. Појам и значај природних катастрофа и елементарних 
непогода за корпоративну безбедност 
20. Појам и значај техничко-технолошких акцидената за 
корпоративну безбедност 
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9. 

ОСНОВНЕ ФУНКЦИЈЕ КОРПОРАТИВНЕ БЕЗБЕДНОСТИ 
Безбедност на радном месту – безбедност запослених 
1. Безбедност на радном месту – безбедност запослених - 
Проактивно и реактивно у спречавању насиља на радном 
месту 
2. Безбедност на радном месту – безбедност запослених - 
Метод пријема нових радника са аспекта корпоративне 
безбедности 
3. Безбедност на радном месту – безбедност запослених - 
безбедносно радна провера кандидата 
Физичка заштита 
4. Физичка заштита - Појам и значај физичке заштите 
5. Физичка заштита - Појам и основне делатности службе  
физичког обезбеђења 
6. Појам и основне делатности службе  физичког обезбеђења - 
Контрола  
7. Појам и основне делатности службе  физичког обезбеђења -
Патролирање – обилазак 
8. Појам и основне делатности службе  физичког обезбеђења - 
Пратња и заштита 
9. Појам и основне делатности службе  физичког обезбеђења - 
Преглед простора и посебне намене 
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10. 

10.Нужни предуслови за функционисање службе физичког 
обезбеђења 
11. Организациони облици службе  физичког обезбеђења - 
Сопствена СФО 
12. Организациони облици службе  физичког обезбеђења - 
Ангажована СФО 
13. Организациони облици службе  физичког обезбеђења - 
комбинована СФО и Затечена – заједничка СФО 
14. Опредељујући чиниоци у избору  организационог облика 
СФО 
15. Чиниоци унутрашње организације СФО 
16. Надлежност и овлашћења  службеника физичког 
обезбеђења 
17. Обезбеђење лица места 
18. Надзор и контрола рада службеника  физичког обезбеђења 
Техничка заштита (механичка и електронска) 
19. Појам техничке заштите (механичка и електронска 
заштита) 
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20. Врсте електронске заштите -  Алармни системи (Намена и 
врсте, Карактеристике алармних система, Делови алармног 
система) 
21. Алармна централа (Основна намена и постављање, 
Контролна тастатура, Зоне и области - партиције, 
Антисаботажни прекидачи - тампер прекидачи, Режим рада) 
22. Детектори (Појам, подела и намена детектора за заштиту 
простора ) 
23. Детектори (Појам, Подела и намена детектора за заштиту 
од померање предмета и ствари, Прекидача тихе дојаве, 
детектора за детекцију пожара,  Детектора за заштиту од 
запаљивих и штетних гасова и испарења и Детектора за 
заштиту од поплаве) 
24. Сирене (Намена и врсте) и Дојава аларма 
25. Системи видео обезбеђења – Појам, функције и основни 
делови 
26. Системи видео обезбеђења – Камере (Врсте камера и 
избор камера) и Монитори 
27. Системи видео обезбеђења – Остале компоненте система 
видео обезбеђења код савремених система 
28. Системи за контролу приступа  и детекцију (Појам и 
подела и врсте)   
29. Врсте система за контролу приступа и детекцију,  
Системи на бази електронске картице 
30. Врсте система за контролу приступа и детекцију, Системи 
са електронском шифром и Системи на бази физичких 
особености 
31. Врсте система за контролу приступа и детекцију (Системи 
на бази електронске картице, Системи са електронском 
шифром, Системи на бази физичких особености 
32. Параметри избора система за контролу приступа 
33. Остали електронски системи заштите - Систем 
електронских средстава надзора робе 
34. Остали електронски системи заштите - Системи за 
контролу обиласка објекта и Интегрисани системи 
електронске  заштите 
35. Остали електронски системи заштите - Електронски 
системи за заштиту од индустријске шпијунаже 
36. Интегрисани системи електронске  заштите 
37. Уређаји за уништавање докумената,  оптичких и 
магнетних медија 

11. 

Физичко-техничка заштита – контрола приступа 
38. Контрола приступа дефинисана мешавином акредитива 
39. Архитектонски план који испуњава безбедносно-заштитне 
критеријуме 
40. Предуслови функционисања и спровођења контроле 
приступа 
41. Системско разматрање контроле приступа 
42. Начини спровођења контроле приступа 
Прикупљање, провера, заштита и безбедност података и 
информација 
43. Прикупљање, провера, заштита и безбедност података и 
информација - Појам податка и информације  
44. Прикупљање, провера, заштита и безбедност података и 
информација - Информација као корпоративни ресурс 
45. Систем пословних информација (Појам и намена) 
46. Начини прикупљања података и  информација - Начини 
долажења до података и  информација о конкуренцији  
47. Начини прикупљања података и  информација - Провера 
бонитета 
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48. Начини заштите података и информација, Безбедносно-
организациони начин (Нормативно уређење заштите података 
и информација, Законски оквири заштите ин-формација) 
49. Начини заштите података и информација, Безбедносно-
организациони начин (Интерни акти – Правилник о пословној 
тајни) 
50. Начини заштите података и информација, Безбедносно-
организациони начин (Класификације података у држав-ним 
институцијама, Едукација запослених и њихово активно 
ангажовање у функцији заштите информација) 
51. Социјални инжењеринг - Појам социјалног инжењеринга 
и Профил лица која користе социјални инжењеринг 
52. Начини извршења социјалног  инжењеринга - Подела и 
Извршeње социјалног инжењеринга  контактом 
53. Начини извршења социјалног  инжењеринга - Подела и 
Извршење социјалног инжењеринга  без контакта 

12. 

54. Начини извршења социјалног  инжењеринга - Подела и 
Kомбиновано извршење социјалног  инжењеринга 
55. Процес напада социјалним  инжењерингом – Циклус 
обмане - Фазе  и прва фаза – Фаза пре нападa 
56. Процес напада социјалним  инжењерингом – Циклус 
обмане - Фазе  и Друга фаза – Фаза напада 
57. Процес напада социјалним  инжењерингом – Циклус 
обмане - Фазе  и трећа фаза – Фаза после напада 
58. Технике које користи социјални  инжењеринг – Појам и 
подела техника - Техника лажног представљања 
59. Технике које користи социјални  инжењеринг – Појам и 
подела техника - Техника искоришћавањa немара,  непажње и 
незнања мете напада  
60.Технике које користи социјални  инжењеринг – Појам и 
подела техника - Техника обрнутог социјалног  инжењеринга 
61. Препознавање социјалног  инжењеринга 
62. Узроци подложности социјалном  инжењерингу - 
Психосоцијални утицај и Психолошки принципи - 
Реципроцитет 
63. Узроци подложности социјалном  инжењерингу - 
Психолошки принципи - Преданост и доследност  
64. Узроци подложности социјалном  инжењерингу - 
Психолошки принципи - Друштвена потврда (оправданост) - 
Допадљивост  
65. Узроци подложности социјалном  инжењерингу - 
Психолошки принципи - Ауторитет -  Оскудица  
66. Узроци подложности социјалном  инжењерингу - 
Психолошки фактори 
67. Реактивне методе и мере у спречавању социјалног 
инжењеринга - Препознавање социјалног инжењеринга 
68. Реактивне методе и мере у спречавању социјалног 
инжењеринга - Безбедносна правила и процедуре у случају 
уочених инцидената (Реакција запосленог који је уочио 
инцидент, Начин и форма извештавања о уоченом инциденту, 
Реаговања сектора безбедности по пријему информације о 
инциденту) 
69. Реактивне методе и мере у спречавању социјалног 
инжењеринга - Анализа инцидента у функцији проактивног 
деловања 
Надзор и контрола у функцији проактивног 
Надзор и контрола 
70. Појам и циљ надзора и контроле 
71. Начини извршења надзора и контроле 

3 

13. Унутрашње истраге 3 



72. Унутрашње истраге - Појам и циљ унутрашњих истрага  
73. Унутрашње истраге - Начини извршења унутрашњих 
истрага 
Безбедност и здравље на раду и заштита животне средине 
Безбедност и здравље на раду 
74. Обавезе послодавца у вези са безбедношћу и здрављем на 
раду? 
Заштита животне средине 
75. Заштита вода и ваздуха  
76. Процена утицаја пројекта на животну средину 
77. Угрожавање животне средине 
78. Систем управљања заштитом животне средине 
79. Мере и услови заштите животне средине 
80. Планирање и управљање заштитом животне средине на 
националном нивоу 
81. Праћење стања животне средине 
82. Спречавање индустријских катастрофа - Sевесо III  
регулатива 
83. Интегрисано спречавање и контрола загађивања 

14. 

Противпожарна заштита 
84. Која питања уређује Закон о заштити од пожара? 
85. Како се остварује заштита од пожара? 
86. Категоризација према угрожености од пожара? 
87. План заштите од пожара? 
88. Услови за обављање послова заштите од пожара? 
Процена, контрола и управљање ризиком 
89. Појам и врсте ризика 
90. Оцена ризика 

3 

15. 

91. Менаџмент ризиком на корпоративном нивоу  (стратешки, 
оперативни и тактички) 
92. Бенчмаркинг и кључни показатељи  успешности  
93. Управљање ризицима у високотехнолошким  
корпорацијама 
Управљање кризама (кризни менаџмент) 
94. Појам кризе и кризног менаџмента 
95. Планирање континуитета пословања и опоравак од кризе 

3 

 

 
В Е Ж Б Е 
Недеља Тематска јединица Број часова 

1. Корпоративна безбедност као научна дисциплина 1 
2. Субјекти корпоративне безбедности 1 
3. Унутрашњи носиоци угрожавања 1 

4. Спољашњи и комбиновани носиоци угрожавања 1 
5. Кривична дела 1 
6. Кривична дела и асоцијална понашања 1 
7. Безбедност на радном месту – безбедност запослених 1 
8. Физичка заштита  1 
9. Техничка заштита 1 

10. 
Прикупљање, провера, заштита и безбедност података и  
Информација; Надзор и контрола у функцији проактивног; 
Унутрашње истраге 

1 

11. 
Противпожарна заштита; Заштита животне средина; 
Безбедност и здравље на раду 

1 

12. 
Процена, контрола и управљање ризиком; Управљање 
кризама; Планирање континуитета пословања; Место и улога 
корпоративне безбедности у борби против тероризма 

1 

13. Безбедносни менаџмент у корпоративној безбедности 1 



14. Процена, контрола и управљање ризиком 1 
15. Планирање континуитета пословања и опоравак од кризе 1 

 
 
 

Облици извођења наставе 
Предавање, вежбе, консултације, колоквијум, стручна 
пракса 

Начин оцењивања на 
предмету 

Предиспитне обавезе: 20 поена (активност током 
наставе 10, практична настава 10) 
Усмени испит: до 80 поена 
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ИСПИТНА ПИТАЊА 

Корпоративна безбедност 

ПОГЛАВЉE 1 

ПОЈАМ И ЗНАЧАЈ КОРПОРАТИВНЕ БЕЗБЕДНОСТИ 

1. Теоријско одређење појмова од значаја за корпоративну безбедност 

2. Појмовно одређење корпоративне безбедности 

3. Безбедносни менаџмент  (у корпоративној безбедности) 

4. Безбедносне процедуре (правни основ, намена и врсте) 

4. Култура пословне заштите 

5. Проактивне и реактивне мере у корпоративној безбедности 

6. Значај корпоративне безбедности  



ПОГЛАВЉE 2 

СУБЈЕКТИ КОРПОРАТИВНЕ БЕЗБЕДНОСТИ 

1. Законска основа успостављања и функционисања корпоративне безбедности – правни 

основ корпоративне безбедности 

2. Субјекти корпоративне безбедности - појам и подела, интерни субјекти 

3. Субјекти корпоративне безбедности - појам и подела екстерни субјекти 

4. Субјекти корпоративне безбедности - појам и подела менаџер безбедности 

ПОГЛАВЉE 3 

ИЗВОРИ И НОСИОЦИ УГРОЖАВАЊА ПРАВНОГ ЛИЦА 

1. Идентификација извора и носиоца угрожавања правног лица  

2. Унутрашњи носиоци угрожавања, појмовно одређење и значај унутрашњег носиоца 

угрожавања, значај познавања категорија запослених 

3. Унутрашњи носиоци угрожавања, неки узроци извршења штетног дела од стране 

унутрашњег носиоца угрожавања 

4. Спољашњи и комбиновани носиоци угрожавања – конкуренција, појам и врсте 
конкуренције 

5. Спољашњи и комбиновани носиоци угрожавања – конкуренција, значај конкуренције 

6. Спољашњи и комбиновани носиоци угрожавања – конкуренција, менаџмент правног 
лица и конкуренција 

ПОГЛАВЉE 4 

ИДЕНТИФИКАЦИЈА ОБЛИКА УГРОЖАВАЊА ПРАВНОГ ЛИЦА 

1. Идентификација облика угрожавања  правног лица, облици угрожавања настали 
друштвеним извором угрожавања 

2. Кривична дела против имовине, Крађа (законске одредбе, тумачење законске одредбе)  

3. Кривична дела против имовине, Ситна крађа, утаја и превара (законске одредбе, 
тумачење законске одредбе)  

4. Кривично дело против имовине - Тешка крађа (Законске одредбе, Тумачење законске 
одредбе, Учиниоци тешких крађа и припрема извршења, Пропусти система система 
корпоративне безбедности који погодују извршењу тешке крађе, Проактивне и 
реактивне мере код тешких крађа и Фингирање тешке крађе) 

5. Кривично дело против имовине - Разбојничка крађа и разбојништво (Законске одредбе, 
Тумачење законске одредбе, Мете разбојништва и угрожена лица током разбојништва, 
Учиниоци разбојништва и припрема извршења, пропусти система корпоративне 
безбедности који погодују извршењу разбојништва) 

6. Кривично дело против имовине - Разбојничка крађа и разбојништво (Законске одредбе, 
Тумачење законске одредбе, Мете разбојништва и угрожена лица током разбојништва, 
Проактивне и реактивне мере код разбојништва) 

7. Проактивне и реактивне мере код разбојништва, појам, подела и мере и процедуре пре 
разбојништва 

8. Проактивне и реактивне мере код разбојништва – појам, подела и мере и процедуре у 
току разбојништва и мере и процедуре после разбојништва  

9. Кривично дело против имовине - Превара  (Законске одредбе, Тумачење законске 
одредбе, Значај спречавања превара, Подела превара и проактивно у спречавању 
превара) 

10. Кривично дело против имовине - Утаја (законске одредбе, тумачење законске одредбе, 
пропусти система обезбеђења који погодују  извршењу утаје и проактивне мере у 
функцији спречавања утаје) 



11. Кривична дела против безбедности рачунарских података (компјутерски криминал)  
(Законске одредбе и услови који погодују појави компјутерског криминала). 

12. Кривична дела против привреде, Превара у обављању привредне делатности (Законске 
одредбе, Тумачење законске одредбе ) Проневера у обављању привредне делатности 
(Законске одредбе,  Тумачење законске одредбе, Учиниоци проневере и начини 
прикривања, Проактивне мере спречавања проневере) 

13. Кривична дела против уставног уређења  и безбедности  Републике Србије (Законске 
одредбе и њихово тумачење, Проактивне мере у функцији спречавања диверзије и 
саботаже) 

14. Кривична дела против човечности, и других добара заштићених међународним правом 
- Тероризам 

15. Индустријска шпијунажа 

16. Асоцијална понашања – алкохолизам, наркоманија и Коцкање  

18. Мобинг 

19. Појам и значај природних катастрофа и елементарних непогода за корпоративну 
безбедност 

20. Појам и значај техничко-технолошких акцидената за корпоративну безбедност 

ПОГЛАВЉE 5 

ОСНОВНЕ ФУНКЦИЈЕ КОРПОРАТИВНЕ БЕЗБЕДНОСТИ 

Безбедност на радном месту – безбедност запослених 

1. Безбедност на радном месту – безбедност запослених - Проактивно и реактивно у 

спречавању насиља на радном месту 

2. Безбедност на радном месту – безбедност запослених - Метод пријема нових радника 

са аспекта корпоративне безбедности 

3. Безбедност на радном месту – безбедност запослених - безбедносно радна провера 
кандидата 

Физичка заштита 

4. Физичка заштита - Појам и значај физичке заштите 

5. Физичка заштита - Појам и основне делатности службе  физичког обезбеђења 

6. Појам и основне делатности службе  физичког обезбеђења - Контрола  

7. Појам и основне делатности службе  физичког обезбеђења -Патролирање – обилазак 

8. Појам и основне делатности службе  физичког обезбеђења - Пратња и заштита 

9. Појам и основне делатности службе  физичког обезбеђења - Преглед простора и 

посебне намене 

10. Нужни предуслови за функционисање службе физичког обезбеђења 

11. Организациони облици службе  физичког обезбеђења - Сопствена СФО 

12. Организациони облици службе  физичког обезбеђења - Ангажована СФО 

13. Организациони облици службе  физичког обезбеђења - комбинована СФО и Затечена 

– заједничка СФО 

14. Опредељујући чиниоци у избору  организационог облика СФО 

15. Чиниоци унутрашње организације СФО 

16. Надлежност и овлашћења  службеника физичког обезбеђења 

17. Обезбеђење лица места 

18. Надзор и контрола рада службеника  физичког обезбеђења 



Техничка заштита (механичка и електронска) 

19. Појам техничке заштите (механичка и електронска заштита) 

20. Врсте електронске заштите -  Алармни системи (Намена и врсте, Карактеристике 

алармних система, Делови алармног система) 

21. Алармна централа (Основна намена и постављање, Контролна тастатура, Зоне и 
области - партиције, Антисаботажни прекидачи - тампер прекидачи, Режим рада) 

22. Детектори (Појам, подела и намена детектора за заштиту простора ) 

23. Детектори (Појам, Подела и намена детектора за заштиту од померање предмета и 

ствари, Прекидача тихе дојаве, детектора за детекцију пожара,  Детектора за заштиту 
од запаљивих и штетних гасова и испарења и Детектора за заштиту од поплаве) 

24. Сирене (Намена и врсте) и Дојава аларма 

25. Системи видео обезбеђења – Појам, функције и основни делови 

26. Системи видео обезбеђења – Камере (Врсте камера и избор камера) и Монитори 

27. Системи видео обезбеђења – Остале компоненте система видео обезбеђења код 
савремених система 

28. Системи за контролу приступа  и детекцију (Појам и подела и врсте)   

29. Врсте система за контролу приступа и детекцију,  Системи на бази електронске 

картице 

30. Врсте система за контролу приступа и детекцију, Системи са електронском шифром и 
Системи на бази физичких особености 

31. Врсте система за контролу приступа и детекцију (Системи на бази електронске 

картице, Системи са електронском шифром, Системи на бази физичких особености 

32. Параметри избора система за контролу приступа 

33. Остали електронски системи заштите - Систем електронских средстава надзора робе 

34. Остали електронски системи заштите - Системи за контролу обиласка објекта 

35. Остали електронски системи заштите - Електронски системи за заштиту од 

индустријске шпијунаже 

36. Интегрисани системи електронске  заштите 

37. Уређаји за уништавање докумената,  оптичких и магнетних медија 

Физичко-техничка заштита – контрола приступа 

38. Контрола приступа дефинисана мешавином акредитива 

39. Архитектонски план који испуњава безбедносно-заштитне критеријуме 

40. Предуслови функционисања и спровођења контроле приступа 

41. Системско разматрање контроле приступа 

42. Начини спровођења контроле приступа 

Прикупљање, провера, заштита и безбедност података и информација 

43. Прикупљање, провера, заштита и безбедност података и информација - Појам податка 
и информације  

44. Прикупљање, провера, заштита и безбедност података и информација - Информација 

као корпоративни ресурс 

45. Систем пословних информација (Појам и намена) 

46. Начини прикупљања података и  информација - Начини долажења до података и  

информација о конкуренцији  

47. Начини прикупљања података и  информација - Провера бонитета 



48. Начини заштите података и информација, Безбедносно-организациони начин 

(Нормативно уређење заштите података и информација, Законски оквири заштите ин-

формација) 

49. Начини заштите података и информација, Безбедносно-организациони начин (Интерни 

акти – Правилник о пословној тајни) 

50. Начини заштите података и информација, Безбедносно-организациони начин 

(Класификације података у држав-ним институцијама, Едукација запослених и њихово 

активно ангажовање у функцији заштите информација) 

51. Социјални инжењеринг - Појам социјалног инжењеринга и Профил лица која користе 

социјални инжењеринг 

52. Начини извршења социјалног  инжењеринга - Подела и Извршeње социјалног 

инжењеринга  контактом 

53. Начини извршења социјалног  инжењеринга - Подела и Извршење социјалног 

инжењеринга  без контакта 

54. Начини извршења социјалног  инжењеринга - Подела и Kомбиновано извршење 

социјалног  инжењеринга 

55. Процес напада социјалним  инжењерингом – Циклус обмане - Фазе  и прва фаза – Фаза 
пре нападa 

56. Процес напада социјалним  инжењерингом – Циклус обмане - Фазе  и Друга фаза – 
Фаза напада 

57. Процес напада социјалним  инжењерингом – Циклус обмане - Фазе  и трећа фаза – Фаза 
после напада 

58. Технике које користи социјални  инжењеринг – Појам и подела техника - Техника 
лажног представљања 

59. Технике које користи социјални  инжењеринг – Појам и подела техника - Техника 

искоришћавањa немара,  непажње и незнања мете напада  

60. Технике које користи социјални  инжењеринг – Појам и подела техника - Техника 
обрнутог социјалног  инжењеринга 

61. Препознавање социјалног  инжењеринга 

62. Узроци подложности социјалном  инжењерингу - Психосоцијални утицај и Психолошки 
принципи - Реципроцитет 

63. Узроци подложности социјалном  инжењерингу - Психолошки принципи - Преданост 
и доследност  

64. Узроци подложности социјалном  инжењерингу - Психолошки принципи - Друштвена 

потврда (оправданост) - Допадљивост  

65. Узроци подложности социјалном  инжењерингу - Психолошки принципи - Ауторитет 

-  Оскудица  

66. Узроци подложности социјалном  инжењерингу - Психолошки фактори 

67. Реактивне методе и мере у спречавању социјалног инжењеринга - Препознавање 

социјалног инжењеринга 

68. Реактивне методе и мере у спречавању социјалног инжењеринга - Безбедносна правила 

и процедуре у случају уочених инцидената (Реакција запосленог који је уочио 

инцидент, Начин и форма извештавања о уоченом инциденту, Реаговања сектора 

безбедности по пријему информације о инциденту) 

69. Реактивне методе и мере у спречавању социјалног инжењеринга - Анализа инцидента у 
функцији проактивног деловања 



Надзор и контрола у функцији проактивног 

Надзор и контрола 

70. Појам и циљ надзора и контроле 

71. Начини извршења надзора и контроле  

Унутрашње истраге 

72. Унутрашње истраге - Појам и циљ унутрашњих истрага  

73. Унутрашње истраге - Начини извршења унутрашњих истрага 

Безбедност и здравље на раду и заштита животне средине 

Безбедност и здравље на раду 

74. Обавезе послодавца у вези са безбедношћу и здрављем на раду? 

Заштита животне средине 

75. Заштита вода и ваздуха  

76. Процена утицаја пројекта на животну средину 

77. Угрожавање животне средине 

78. Систем управљања заштитом животне средине 

79. Мере и услови заштите животне средине 

80. Планирање и управљање заштитом животне средине на националном нивоу 

81. Праћење стања животне средине 

82. Спречавање индустријских катастрофа - Sевесо III  регулатива 

83. Интегрисано спречавање и контрола загађивања 

Противпожарна заштита 

84. Која питања уређује Закон о заштити од пожара? 

85. Како се остварује заштита од пожара? 

86. Категоризација према угрожености од пожара? 

87. План заштите од пожара? 

88. Услови за обављање послова заштите од пожара? 

Процена, контрола и управљање ризиком 

89. Појам и врсте ризика 

90. Оцена ризика 

91. Менаџмент ризиком на корпоративном нивоу  (стратешки, оперативни и тактички) 

92. Бенчмаркинг и кључни показатељи  успешности 

93. Управљање ризицима у високотехнолошким  корпорацијама 

Управљање кризама (кризни менаџмент) 

94. Појам кризе и кризног менаџмента 

95. Планирање континуитета пословања и опоравак од кризе 


